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* DEF: Kaspersky Lab je medunarodna grupa za raCunarsku
bezbednost

Centrala: Moskva (Rusija)

Osnovan: Kaspersky Anti-Virus je objavljen 1997. godine
Broj zaposlenih: ~2800

Broj korisnika: 300 miliona

Portfolio: anti-malware za pojedince i kompanije, istrazivanje (eksperti
za lov na malware), SecurelList.com stranica za edukaciju

e Detekcije: BlackEnergy (2010), Flame (2012), Equation Group
(2015)

* Trivia: 2015. su optuzeni za saradnju sa Ruskom vojskom i
tajnim sluzbama
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Symantec

DEF: Symantec Corporation je tehnoloska kompanija:
e Centrala: Mountain View, California, USA
 Osnovan: 1982, sa National Science Foundation (NSF) podrskom
* Broj zaposlenih: 11,000
* Portfolio: softver za sigurnost, skladiStenje, bekap, istrazivanje

Detekcije: DDoS napadi preko loT uredaja

Trivia #1: 2012. godine su hakeri ukrali izvorni kod starijih Symantec
proizvoda nakon upada na server drzavne uprave u Indiji

Trivia #2: Vlasnik Norton brenda \/Symantec
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ESET

* DEF: ESET je kompanija Cija je primarna delatnost IT
sigurnost

e Centrala: Bratislava, Slovacka

e Osnovan: 1992 — najuspesnija slovacka kompanija 2008,
20092010

* Portfolio: anti-malware, firewall

* |strazivacki centri u Slovackoj,

SAD, Kanad, Polisko (@
* Trivia: Isis (ili Eset) je egipcanska :

boginja zdravlja, braka i ljubavi NOD32

antivirus /&
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Avast

* DEF: Avast je ceska kompanija fokusirana na razvoj sottvera
sigurnost i bezbednost

* Osnovan: 1988, privatna kompanija od 2010. godine
* Centrala: Prag (Cegka)

e Korisnika: 400 miliona

* Zaposlenih: 650 (u Cegkoj)

e Portfolio: anti-malware (nema IPS)

* Nagrade: 2016 PCMag.com Editor's Choice za besplatan anti-
malware

* Trivia: 2016. su kupili AVG Technologies
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Hewlett Packard Enterprise (HPE) HewlettPackard
nterprise

e DEF: Hewlett Packard (HP) je globolna tehnoloska kompanija
* Osnovan: 1939 —za HP, HPE je nastao razdvajanjem 2015. godine
e Centrala: Palo Alto, California, USA
e Korisnika: 10,000 kompanija
e Zaposlenih: 3000 istrazivaca (samo sigurnost i bezbednost)

* Portfolio: bezbedan kod (Fortify), SIEM (ArcSight), IPS, resenja za
enkripciju, istrazivanje, Security Operations Center, reakcija na
incidente na zahtev

* U poslu informacione bezbednosti od kraja 1960ih godina

* Trivia #1: Saradnja sa velikim kompanijama, npr. 67 SOC-ova za
Fortune 500

* Trivia #2: Jaki istrazivacki timovi i (veoma skupa) usluga reakcije na
incidente
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International Business Machines (IBM)

* DEF: International Business Machines (IBM) je globolna
tehnoloska kompanija

Osnovan: 1911, pod imenom IBM od 1924. godine
Centrala: Armonk, USA

Korisnika: ?

Zaposlenih: ~380,000 (ukupno)

.||I|

Portfolio: bezbedan kod (Security AppScan), SIEM (QRadar), IPS,

istrazivanje i forenzicka analiza, SOC

* Trivia: IBM se potpuno preorijentisao na IT usluge, npr. prodaja PC
ogranka Lenovu (2004)
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STANDARDIZACIONA TELA
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International Organization for Standardization
(1SO)

* Internacionalna organizacije za standardizaciju u oblastima
tehnologije i proizvodnje
* |ISO je osnovan 1947. godine
* Centrala se nalazi u Zenevi u Svajcarskoj
* Objavio preko 21,000 standarda

* Trivia: Skracenica ISO potice od grcke reci ,isos” Sto znaci
jednako — na svakom jeziku se pisSe isto

* |SO 27000 grupa standarda je fokusirana na sigurnost i
bezbednost

* Prvenstveni fokus je uredivanje neophodnih procesa na nivou
cele kompanije
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National Institute of Standards and Technology
(NIST)

* Nacionalna organizacija SAD za standardizaciju na polju
tehnologije
 Osnovan 1901. godine, trenutno je deo Ministarstva trgovine
SAD (engl. Department of Commerce)
* NIST 800 grupa standarda je za sigurnost i bezbednost

* NIST 800-53 definiSe zastitne mere za federalne agencije — izuzetno
detaljan opis zastitnih mera grupisanih u 18 familija

e NIST 800-37 upravljanje rizicima, itd.
e 2014. godine je NIST objavio okvir Framework for Improving Critical
Infrastructure Cybersecurity
e GrupiSe zastitne mere: identify, protect, detect, respond, recover

e Sadrzi mapiranje izmedu mera definisanih u raznim standardima i
preporukama (ISO, NIST, CCS, COBIT, ISA — nema NERC CIP)
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NIST 800-53 Security Control Families

Access Control (AC)
Awareness & Training (AT)
Audit & Accountability (AU)

Security Assessment &
Authorization (CA)

Configuration Management
(CM)

Contingency Planning (CP)

|dentification and
Authentication (lA)

Incident Response (IR)
Maintenance (MA)

Media Protection (MP)

Physical and Environmental
Protection (PE)

Planning (PL)
Personnel Security (PS)
Risk Assessment (RA)

System and Services Acquisition
(SA)

System and Communications
Protection (SC)

System and Information
Integrity (SI)

Program Management Controls
(PM)
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NERC Critical Infrastructure Protection (CIP)

 North American Electric Reliability Corporation (NERC) je
medunarodno regulatorno telo za unapredivanje pouzdanosti
elektroenergetskog sistema (EES)
* Formiran 2006. godine kao neprofitna korporacija
e Nastavlja tradiciju NERC (C = Council) koji je osnovan 1968. god.
* Fokus na SAD i Kanadu — u SAD je obavezno postovanje CIP mera

e NERC Critical Infrastructure Protection (CIP) standard definise
minimalan skup zastitnih mera za kompanije u EES
e Sastoji se od skupa dokumenata sa oznakama CIP002 — CIP014

* Verzija 6 (u odnosu na v5) uvodi minimalne mere za kompanije niskog
znacaja (Low Impact) — ranije one nisu imale nikakve (CIP) obaveze

e Za neadekvatnu primenu CIP mera su zaprecene visoke kazne
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NERC CIP — Dokumenta

CIP002-5.1: Critical Cyber Asset Identification
CIP0O03-6: Security Management Controls

CIPO04-6: Personnel & Training

CIPO05-5: Electronic Security Perimeter(s)

CIPO06-6: Physical Security of Critical Cyber Assets
CIPOQ7-6: Systems Security Management

CIPO08-5: Incident Reporting and Response Planning
CIPO09-6: Recovery Plans for Critical Cyber Assets

CIP010-2: Configuration Change Management and Vulnerability
Assessments

CIP011-2: Information Protection
CIP0O14-2: Physical Security
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Organizacije, standardi, preporuke

DRZAVNE AGENCIJE
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National Security Agency (NSA)

e National Security Agency (NSA) — zastita drZzavne bezbednosti
unutar SAD bez ovlascenja za izvrSavanje kiber-napada

* NSA ima departman za razvoj kiber-oruzja
e US Cyber Command (USCC) — ogranak vojske, ima ovlascenje za
izvrSavanje kiber-napada

* Funkcionise u sklopu NSA, ali postoje planovi da se izdvoji i sa
tim stekne Sire operativhe mogucnosti

 NATO je u junu 2016. godine klasifikovao sajber prostor (eng.
cyberspace) kao operativni domen pored kopna, mora,
vazduha i svemira
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Department of Homeland Security (DHS)

 DEF: Department of Homeland Security je novo ministarstvo
SAD formirano nakon 9/11 napada

* Cilj: Koordinise rad agencija u domenu sigurnosti i bezbednosti
zarad zastite unutar granica SAD

e Zaposleni: 240,000
* Top prioriteti:
 Zastita SAD u civilnoj sferi unutar, na i van granica

e Odgovara na domaca hitna stanja, npr. teroristicke napade,
prirodne katastrofe (uragan, poplava, tornado)
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Federal Bureau of Investigation (FBI)

Primarno telo za federalno sprovodenje zakona u SAD
* ReSavanje problema koji prevazilaze granice pojedinih drzava SAD

Osnovan: 1908 — pod imenom FBI od 1935. godine
Centrala: J. Edgar Hoover Building, Washington, USA
Zaposlenih: ~35,000
Top prioriteti:

 Zastita SAD od teroristickih napada

e Zastita SAD od delovanja stranih obavestajnih sluzbi

e Zastita SAD od napada iz kiber prostora i visoko-tehnoloskog
kriminala

* Borba protiv korupcije
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Agencije, univerziteti, kompanije u Srbiji

Visoko skolstvo

e Fakultet bezbednosti, Beograd

* Bezbednost u geo-politickom i
fizickom domenu

e Kriminalisticko-policijski
univerziteta (KPU)
* Ranije akademija i skracenica KPA
« Skoluje kadar za MUP
* Univerzitet odbrane
« Skoluje kadar za Vojsku Srbije
e Akademija za nacionalnu
bezbednost

* Visoka strukovna Skola — skoluje
kadar za BIA-u

Agencije, kompanije
* Bezbednosno Informativna
Agencija (BIA)

* Formirana 2002. godine (ranije
DrZzavna Bezbednost — DB)

* Advanced Security Technologies
(AST), Nis
* Razvija SIEM
* Medunarodno poznati

* NetSet Global Solutions
e Centrala: Beograd

* Fokus: integrisani mehanizmi zastite
podataka, tj. kriptografija
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NEZAVISNE ORGANIZACUE
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SANS Institute

DEF: SANS Institute je privatna kompanija koja pruza usluge na
polju istrazivanja i treninga na polju sigurnosti informacionih
sistema

Osnovan: 1989
Centrala: Boston (USA), u Evropi Swansea (UK)

Portfolio: trening, sertifikacija, izvestaji istrazivanja, Internet
Storm Center

e Sertifikati: -

* Trivia: SANS je skraceno od SysAdmin, Audit, Network, Security
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Center for Internet Security (CIS)

DEF: Center for Internet Security (CIS) je neprofitna
organizacija za jacanje bezbednosti informacija na Internetu

Osnovan: 2000
Centrala: East Greensbush, SAD
Zaposlenih: 180 c¢lanova Sirom sveta

Portfolio: The CIS Critical Security Controls for Effective Cyber
Defense (CSC) — 20 zastitnih mera
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International Information System Security
Certification Consortium (I1SC)2

DEF: ISC2 je medunarodna, neprofitna organizacija sa ciljem razvoja
sigurnog i bezbednog kiber prostora

Osnovan: 1988
Centrala: Palm Harbor (Florida, USA)
Clanstvo: 115,000
Portfolio: trening, sertifikacija
Najtrazeniji sertifikati (brojevi iz maja 2019. godine):
e Certified Information Systems Security Professional (CISSP) — menadzer
* Srbija — 33, Hrvatska - 69, Madarska — 179, Ce$ka — 167
e Security Certified Practitioner (SSCP) — IB tehnicari
* Srbija— 1, Hrvatska - 3, Madarska — 7, Ce$ka — 16
* Certified Cloud Security Professional (CCSP) — Racunarstvo u oblaku
* Srbija—0, Hrvatska - 3, Madarska — 8, Cedka — 4

Primenjeno softversko inZzenjerstvo — Sigurnost i bezbednost - 2019 24



Organizacije, standardi, preporuke

HAKERSKE ORGANIZACIE
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Equation Group

e DEF: Equation Group je hakerska grupa koja (najverovatnije)
radi za SAD

* Detektovan od strane: Kaspersky Labs

e Osnovan: 2001 (po pretpostavkama predstavnika Kaspersky)
e Aktivnosti:

* 500 identifikovanih malware zaraza u 2015. godini

* Vecina meta u: Iran, Rusija, Pakistan, Afganistan, Indija, itd.
e Potencijalna podrska: National Security Agency (NSA) — SAD

* Trivia: u avgustu 2016. godine je hakerska grupa “The Shadow
Brokers” navodno ukrala izvorni kod za malware ,,proizvode”
od Equation
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Sandworm

* DEF: Sandworm je hakerska grupa koja (najverovatnije) radi za
Rusiju
* Ime su dobili na osnovu referenci na naucno-fantasticki serijal ,,Dune” u
izvornom kodu njihovih malware ,proizvoda“
e Osnovani: 2010 (ili ranije)
 Aktivnosti:

* Navodno su povezani sa napadom na elektroenergetski sistem u
Ukrajini 23.12.2015. godine

 Industrijska Spijunaza i upadi u industrijske kontrolne sisteme na
teritoriji SAD, prvenstveno uz pomoc¢ BlackEnergy malware-a (trojanac)

* Potencijalna podrska: Rusija
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Odred 61398

Def: Odred 61398 je (navodno) deo armije Narodne Republike
Kine

e Specijalizovan za kiber-rat

* Napadi na korporacije i drzavne institucije barem od 2006
Motiv: krada intelektualne svojine
Metod: zero-day exploit, reverzni inzinjering pogadanje lozniki,
trojanci
Mete: Telvent, Lockheed Martin, Google (?)

e Advanced Persistent Threat 1 (APT1)

Sinonimi (tj. drugi nazivi): Elderwood Group, Comment Group
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Mete odreda 61398

* Qinetiq — vojna industrija SAD

e Diablo Canyon nuklearna elektrana — Kalifornija, SAD
— email trojanci i spyware

* Evropska Komisija i “spasavanje” Grcke

* Wiley Rein advokatska firma koja se bavi trgovinskim
pravom

* Npr. dumping cene kineskih solarnih panela
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Lazarus Group

Def: Lazarus Group je hakerska grupa (najverovatnije) finansirana od strane

Severne Koreje

Motiv: razni tipovi napada
Metod: botnet, backdoor, zero-day exploit, pogadanje lozniki, trojanci
Mete:

The WannaCry ransomware outbreak of 2017;

Attempts of hacking US defense contractor Lockheed Martin in 2016;

The 2016 Bangladesh Central Bank cyber-heist;

The breach at Sony Pictures Entertainment in 2014;

Breaches at US movie theatre chains AMC Theatres and Mammoth Screen in 2014;

A long string of hacks of South Korean news media organizations, banks, and
military entities across several years, and;

Hacks of banks all over the world from 2015 through 2018

* Sinonimi: -
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PREPORUKE
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CIS Top 20 Critical Security Controls (CSC)—1/2

CSC 1: Inventory of Authorized and Unauthorized Devices
CSC 2: Inventory of Authorized and Unauthorized Software

CSC 3: Secure Configurations for Hardware and Software on Mobile
Devices, Laptops, Workstations, and Servers

CSC 4: Continuous Vulnerability Assessment and Remediation

CSC 5: Controlled Use of Administrative Privileges

CSC 6: Maintenance, Monitoring, and Analysis of Audit Logs

CSC 7: Email and Web Browser Protections

CSC 8: Malware Defenses

CSC 9: Limitation and Control of Network Ports, Protocols, and Services
CSC 10: Data Recovery Capability
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CIS Top 20 Critical Security Controls (CSC) —2/2

CSC11:

Secure Configurations for Network Devices such as Firewalls,

Routers, and Switches

CSC 12:
CSC 13:
CSC 14:
CSC 15:
CSC 16:
CSC17:
CSC 18:
CSC 19:
CSC 20:

Boundary Defense

Data Protection

Controlled Access Based on the Need to Know

Wireless Access Control

Account Monitoring and Control

Security Skills Assessment and Appropriate Training to Fill Gaps
Application Software Security

Incident Response and Management

Penetration Tests and Red Team Exercises
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1)

2)
3)
4)

5)
6)

10 zapovesti—1

10 zapovesti iz Little Black book of Computer Security

Biti svestan socijalnog inzenjeringa i pripremiti zaposlene na
odbranu

Razviti jasnu i dostupnu bezbednosnu politiku
Realizovati fizicku bezbednost

Pametno birati novo osoblje i ograniciti pristup licima van
firme

Uvesti jasna i stroga prava pristupa
Lozinke da budu jake i da se Cuvaju u tajnosti
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10 zapovesti - 2

7) Azuriranje softvera (update) i primena zakrpa (patch)

8) Obezbediti servere, unutrasnjost i granice sistema

9) Kontrolisati udaljeni pristup i bezicne mreze

10) Redovno vrsiti

bekap podataka i sistema

bezbednosne kontrole

probne upade u sopstveni sistem

analizirati programski kod

dokumentovati sve i pripremiti za inspekciju
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Rezime

* Kompanije

e Standardizaciona tela
* Drzavne agencije

* Nezavisne organizacije
* Preporuke
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Hvala na paznji!



